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摘 要： 目前的公钥加密方案受到来自量子计算的威胁，研究在量子计算下安全的公开加密算法具有重要的意

义．本文提出了遍历矩阵的概念，并给出了遍历矩阵的性质．同时提出了基于有限域上遍历矩阵的双侧幂乘问题
（ＴＥＭＥ：ＴｗｏｓｉｄｅＥｒｇｏｄｉｃＭａｔｒｉｃｅｓＥｘｐｏｎｅｎｔｉａｔｉｏｎ），并证明了求解ＴＥＭＥ问题是 ＮＰ完全的．据此，本文提出了一个新的公
钥加密方案，并在标准模型下，证明了该方案基于ＴＥＭＥ问题的安全性，即该方案具有适应性选择密文攻击下的不可
区分性．
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１ 引言

自从１９７６年Ｄｉｆｆｉｅ和Ｈｅｌｌｍａｎ提出了公钥密码的概
念以来［１］，出现了很多的公钥密码算法，所有的这些算

法的安全性都依赖于相应的数学难题．主要的数学难题
可以分为三类［２，３］：（１）整数分解问题（ＩＦＰ）；（２）离散对
数问题（ＤＬＰ）；（３）椭圆曲线离散对数问题（ＥＣＤＬＰ）．

目前对上述问题的攻击算法，对于 ＩＦＰ和 ＤＬＰ问题
的攻击是亚指数时间的攻击算法，而对于 ＥＣＤＬＰ的攻
击算法是指数时间的．目前还不足以对上述算法构成真
正的威胁．

但是，上述算法都受到量子计算机的威胁．Ｓｈｏｒ给
出了利用量子计算机进行因式分解的算法［４］，该算法的

时间复杂度为多项式时间．如果量子计算机能够达到控
制４０００个量子位的能力时，那么使用 Ｓｈｏｒ算法可以快
速地破解 ＩＦＰ．基于离散对数问题的公钥密码体制同样
受到 Ｓｈｏｒ量子离散对数算法［４］的威胁，该算法的时间
复杂度为多项式时间．另外，基于椭圆曲线的密码体制
也受到量子算法的攻击，Ｐｒｏｏｓ和 Ｚａｌｋａ提出了一个解决
Ｆｐ上 ＥＣＤＬＰ的量子算法［５］，该算法解决 ＥＣＤＬＰ需要

７ｌｏｇ２ｐ＋４ｌｏｇ２ｌｏｇ２ｐｑｕｂｉｔｓ．另外，如果基于文中没有被证
明的假设上述数字减少为 ５ｌｏｇ２ｐ＋８（ｌｏｇ２ｐ）１／２＋

ｌｏｇ２ｐｌｏｇ２ｐ．此外，如果使用Ｄｒａｐｅｒ提出的量子加法［６］，上
述结果还会减少 ｎｑｕｂｉｔｓ．

首台量子计算机在 １９９８年建成，只有 ２ｑｕｂｉｔｓ．在
２０００年 ｓｈｏｒ算法在５ｑｕｂｉｔ的计算机上实现了．２００１年
建成了 ７ｑｕｂｉｔ的量子计算机．在该台计算机上，使用
Ｓｈｏｒ算法可以分解数字１５［７］．在２００５年包含８ｑｕｂｉｔｓ的
量子寄存器建成了［８］．建成大的量子计算机看起来是困
难的，也许是不可能的．但是，在研究密码体制的时候，
假设大的量子计算机将会建成是有意义的．

２ 公钥加密方案及其安全性定义

令消息空间 Ｍｅｓｓａｇｅ＝｛０，１｝，密文空间 Ｃｉｐｈｅｒｔｅｘｔ
＝｛０，１｝．随机串空间 Ｃｏｉｎｓ为｛０，１｝∞（无穷字符串集
合），公钥空间 ＰＫ｛０，１｝，私钥空间 ＳＫ｛０，１｝．

公钥加密方案是由三个算法组成 ＡＳＹＭ＝（Ｅ，Ｄ，
Ｋ）．算法Ｋ是密钥生成算法，输入随机数 ｒ∈Ｃｏｉｎｓ，输
出密钥对（ｐｋ，ｓｋ）∈ＰＫ×ＳＫ；算法 Ｅ是加密算法，输入
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公钥 ｐｋ∈ＰＫ，明文 ｘ∈Ｍｅｓｓａｇｅ，随机数 ｒ∈Ｃｏｉｎｓ（可
选），输出密文 ｙ＝Ｅ（ｐｋ，ｘ，ｒ）；算法 Ｄ是解密算法，输
入私钥 ｓｋ∈ＳＫ，密文 ｙ∈Ｃｉｐｈｅｒｔｅｘｔ，输出明文 Ｄ（ｓｋ，ｙ）
∪｛ＢＡＤ｝．其中 ＢＡＤ表示密文是无效的，即它不是对任
何明文的加密结果．

公钥加密方案要求，对于算法 Ｋ可能输出的任意
的（ｐｋ，ｓｋ），对于任意的 ｘ∈Ｍｅｓｓａｇｅ和ｒ∈Ｃｏｉｎｓ，满足 Ｄ
（ｓｋ，Ｅ（ｐｋ，ｘ，ｒ））＝ｘ．

目前普遍作为标准的公钥加密方案的安全性定义

是在选择密文攻击下的不可区分性（ＩＮＤＣＣＡ：Ｉｎｄｉｓｔｉｎ
ｇｕｉｓｈａｂｉｌｉｔｙｕｎｄｅｒｃｈｏｓｅｎｃｉｐｈｅｒｔｅｘｔａｔｔａｃｋ）．这个概念由一
个分为发现和猜测两阶段的实验过程给出．

定义１ 令ＡＳＹＭ＝（Ｅ，Ｄ，Ｋ）为公钥加密方案，令
Ａ为攻击者，考虑如下实验过程［９］：

ＥｘｐｅｒｉｍｅｎｔＥＸＰｉｎｄｃｃａｆｇＡＳＹＭ，Ａ

（ｐｋ，ｓｋ）← Ｋ

（ｘ０，ｘ１，ｓ）← Ａ
Ｄｓｋ（ｆｉｎｄ，ｐｋ）

ｂ←
Ｒ
｛０，１｝

ｙ← Ｅｐｋ（ｘｂ）

珓ｂ← Ａ
Ｄｓｋ（ｇｕｅｓｓ，ｐｋ，ｙ，ｓ）

Ｉｆ珓ｂ＝ｂ
ｔｈｅｎｒｅｔｕｒｎ１

ｅｌｓｅ
ｒｅｔｕｒｎ０

定义攻击者 Ａ在选择密文的发现猜测过程中不可
区分性的优势（ｉｎｄｃｃａａｄｖａｎｔａｇｅ）为：

ＡｄｖｉｎｄｃｃａｆｇＡＳＹＭ，Ａ＝２·Ｐｒ［ＥｘｐｉｎｄｃｃａｆｇＡＳＹＭ，Ａ＝１］－１
对于任意的 ｔ，ｃ，定义公钥密码 ＡＳＹＭ的 ｉｎｄｃｃａ

ａｄｖａｎｔａｇｅ为：
ＡｄｖｉｎｄｃｃａｆｇＡＳＹＭ （ｔ，ｃ）＝ｍａｘ

Ａ
｛ＡｄｖｉｎｄｃｃａｆｇＡＳＹＭ，Ａ｝

其中的最大值是所有这样的攻击者的优势最大值：具

有时间复杂度 ｔ，其查询的信息长度之和最多为 ｃ位．
３ 遍历矩阵及其性质

令 Ｆｑ表示ｑ元有限域，令 ＭＦｑｎ×ｎ表示Ｆｑ上ｎ×ｎ矩
阵的集合，令 Ｆｎｑ表示Ｆｑ上ｎ维列向量的集合．

定义２ 设矩阵 ｍ∈ＭＦｑｎ×ｎ，如果对ｖ∈Ｆｎｑ＼｛０｝，

｛ｍｖ，ｍ２ｖ，ｍ３ｖ，…，ｍｑ
ｎ－１ｖ｝恰好取遍 Ｆｎｑ＼｛０｝，则称 ｍ

为Ｆｑ上的“遍历矩阵”［１０，１１］．
定义３ 设 Ｆｑ［ｔ］为 Ｆｑ关于符号“ｔ”的多项式的

集合．即有：
Ｆｑ［ｔ］＝｛ｐ（ｔ）｜ｐ（ｔ）

＝ａｎｔｎ＋ａｎ－１ｔｎ－１＋…＋ａ２ｔ２＋ａ１ｔ１＋ａ０ｔ０

（ａｉ∈Ｆｑ，ｎ＝０，１，２，…）｝．
定义４ 设 ｍ∈ＭＦｑｎ×ｎ，记 ｍ在矩阵乘法下的生成

集为：

〈ｍ〉＝｛ｍｋ ｋ＝１，２，３，…｝．
由 ＣａｙｌｅｙＨａｍｉｌｔｏｎ定理，和有限域理论可以得到如

下关于遍历矩阵的性质［１０，１１］：

定理１ 如果 ｍ∈ＭＦｑｎ×ｎ为遍历矩阵，则 ｍ在矩阵
乘法下的周期为（ｑｎ－１）．

引理１ 对Ａ∈ＭＦｑｎ×ｎ，ｋ∈｛０，１，２，…｝；存在 ｃ０，
ｃ１，…，ｃｎ－１∈Ｆｑ，使：

Ａｋ＝ｃ０Ｉ＋ｃ１Ａ＋ｃ２Ａ２＋…＋ｃｎ－１Ａｎ－１．
引理２ 对ｍ∈ＭＦｑｎ×ｎ，Ｆｑ［ｍ］＝｛ｐ（ｍ）｜ｄｅｇ（ｐ）

＜ｎ｝．
引理３ 对ｍ∈ＭＦｑｎ×ｎ，｜Ｆｑ［ｍ］｜≤ｑｎ．
引理４ 如果 ｍ∈ＭＦｑｎ×ｎ非奇异，则 ｍ在Ｆｑ中矩阵

乘法下的周期≤（ｑｎ－１）．
引理５ 如果 ｍ∈ＭＦｑｎ×ｎ在Ｆｑ中矩阵乘法下的周

期＝（ｑｎ－１），则有：

Ｆｑ［ｍ］＝〈ｍ〉∪｛０｝＝｛０，ｍ，ｍ２，…，ｍｑ
ｎ－１＝Ｉ｝．

定理 ２ ｍ∈ＭＦｑｎ×ｎ为遍历矩阵当且仅当ｍ在Ｆｑ
中矩阵乘法下的周期＝（ｑｎ－１）．

定理３ 如果 ｍ∈ＭＦｑｎ×ｎ为遍历矩阵，则 Ｆｑ［ｍ］在
矩阵加法和乘法下恰好做成一个 ｑｎ元有限域．

定理４ 如果 ｍ∈ＭＦｑｎ×ｎ为遍历矩阵，则 ＜ｍ＞中
恰有（ｑｎ－１）个遍历矩阵．称它们彼此“等价”（即等价
的遍历矩阵都有共同的生成集，（ｘ）为 Ｅｕｌｅｒ函数）．

定理５ 如果 ｍ∈ＭＦｑｎ×ｎ为遍历矩阵，则对ｒ∈
（Ｆｎｑ）Ｔ＼｛０Ｔ｝，｛ｒｍ，ｒｍ２，…，ｒｍｑ

ｎ－１｝恰好取遍（Ｆｎｑ）Ｔ＼
｛０Ｔ｝．

引理６ 设 ｍ∈ＭＦｑｎ×ｎ为遍历矩阵，则 ｍ，…，ｍｑ
ｎ－１

的第 ｉ列恰好取遍Ｆｎｑ＼｛０｝（ｉ∈｛１，…，ｎ｝）．

引理７ 设 ｍ∈ＭＦｑｎ×ｎ为遍历矩阵，则 ｍ，…，ｍｑ
ｎ－１

的第 ｉ行恰好取遍（Ｆｎｑ）Ｔ＼｛０Ｔ｝（ｉ∈｛１，…，ｎ｝）．

４ 基于遍历矩阵的困难问题及其安全性

４．１ ＢＭＱ问题及安全性分析
首先引入有限域上的“ＢＭＱ问题”，即有限域上的

“二等分多变量二次方程组的求解问题（ＢｉｓｅｃｔｉｏｎａｌＭｕｌ
ｔｉｖａｒｉａｔｅＱｕａｄｒａｔｉｃｅｑｕａｔｉｏｎｓｐｒｏｂｌｅｍ）”．其定义如下：

定义５ ＢＭＱ问题：Ｆｑ上的方程组Ｅ共有ｍ个方
程和２ｎ个变量，每个方程都具有如下的形式：

∑
ｎ

ｉ＝１
∑
ｎ

ｊ＝１
ａ（ｋ）ｉｊｘｉｙｊ＝ｂ（ｋ）（ａ（ｋ）ｉｊ，ｂ（ｋ）∈Ｆｑ，ｋ＝１，２，…，ｍ）

试求方程组 Ｅ的一个解（ｘ１，…，ｘｎ，ｙ１，…，ｙｎ）∈
Ｆ２ｎｑ ．
不难看出，有限域上的 ＢＭＱ问题是有限域上 ＭＱ

问题（ＭｕｌｔｉｖａｒｉａｔｅＱｕａｄｒａｔｉｃｐｒｏｂｌｅｍ）的一个特例；不同之
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处在于 ＢＭＱ问题中的变量被分成了数量相同的两组，
并且每个方程中只含有二次式，而任意一个二次式又

都由这两组变量中各取其一的乘积构成．因此在 ＢＭＱ
方程组中，２ｎ个变量恰好构成ｎ２个不同的二次式；与
之不同，在ＭＱ方程组中，２ｎ个变量则能构成ｎ（２ｎ＋
１）＝２ｎ２＋ｎ个不同的二次式．有限域上的 ＭＱ问题已
经被证明是 ＮＰ完全问题．下面我们要证明有限域上的
ＢＭＱ问题也是ＮＰ完全的．

定理６ 有限域 Ｆｑ上的ＢＭＱ问题是ＮＰ完全的．
证明 已知图的 ３着色问题是 ＮＰ完全的，如果

该问题可归约为 Ｆｑ上的 ＢＭＱ问题，则后者也必是 ＮＰ
完全的．首先证明图的 ３着色问题可归约为 Ｆ２上的
ＢＭＱ问题，构思如下：

（１）图的每个顶点 ｖｉ都对应 Ｆ２中的一对变量（ｘｉ，ｙｉ）．
（２）顶点 ｖｉ的着色与其所对应变量（ｘｉ，ｙｉ）取值之

间的对应关系为：

ｖｉ着颜色１当且仅当（ｘｉ，ｙｉ）＝（０，１）
ｖｉ着颜色２当且仅当（ｘｉ，ｙｉ）＝（１，０）
ｖｉ着颜色３当且仅当（ｘｉ，ｙｉ）＝（１，１）
（３）对于图的每个孤立顶点 ｖｔ，添加方程 ｘｔｙｔ＝１到

方程组 Ｅ中．
（４）如果图的顶点 ｖｉ和ｖｊ相邻，则添加方程 ｘｉｙｊ＋

ｘｊｙｉ＝１到方程组 Ｅ中．
由此可得 Ｆ２上的ＢＭＱ方程组 Ｅ．由第３步的方程

ｘｔｙｔ＝１，可知其有唯一解（ｘｔ，ｙｔ）＝（１，１），这意味着对图
的每个孤立顶点 ｖｔ着颜色３；而由第４步的方程 ｘｉｙｊ＋
ｘｊｙｉ＝１，有：
（ｘｉ，ｙｉ）≠（０，０）∧（ｘｊ，ｙｊ）≠（０，０）∧（ｘｉ，ｙｉ）≠（ｘｊ，ｙｊ）
即如果图的顶点 ｖｉ和ｖｊ相邻，则 ｖｉ和ｖｊ每个只能

用三种颜色之一着色，且 ｖｉ和ｖｊ不同色．所以图的３着
色问题可归约为求解 Ｆ２上的方程组 Ｅ；因此 Ｆ２上的
ＢＭＱ问题是ＮＰ完全的．

用类似的方法可以证明图的３着色问题也可归约
为Ｆｑ（ｑ＞２）上的 ＢＭＱ问题．因此 Ｆｑ上的 ＢＭＱ问题亦
是ＮＰ完全的． 证毕．
４．２ ＴＥＭＥ问题

由于有限域上的遍历矩阵在乘法下的周期最大，

并且以遍历矩阵的所有幂左乘一个非零列向量或右乘

一个非零行向量的结果充分发散；所以可利用遍历矩

阵的这些特性来构造密码系统所需要的困难问题．为
此我们给出如下基于有限域上遍历矩阵的双侧幂乘问

题（ＴＥＭＥ：ＴｗｏｓｉｄｅＥｒｇｏｄｉｃＭａｔｒｉｃｅｓＥｘｐｏｎｅｎｔｉａｔｉｏｎ），其定
义如下：

ＴＥＭＥ问题：Ｑ１，Ｑ２∈ＭＦｑｎ×ｎ为遍历矩阵，Ｍ∈ＭＦｑｎ×ｎ
＼｛０｝，ｘ，ｙ∈｛１，２，…，ｑｎ－１｝；已知（Ｑ１，Ｑ２，Ｍ，

Ｑｘ１ＭＱｙ２），求 ｘ，ｙ．
为了对求解ＴＥＭＥ问题的困难性进行分析，首先给

出下面两个问题：

问题１ Ｑ∈ＭＦｑｎ×ｎ为遍历矩阵，ｘ∈｛１，２，…，ｑｎ－
１｝；已知（Ｑ，Ｑｘ），求整数 ｘ．

问题２ Ｑ１，Ｑ２∈ＭＦｑｎ×ｎ为遍历矩阵，Ｍ∈ＭＦｑｎ×ｎ＼
｛０｝，ｘ，ｙ∈｛１，２，…，ｑｎ－１｝；已知（Ｑ１，Ｑ２，Ｍ，Ｑｘ１ＭＱｙ２）；
求矩阵 Ｑｘ１和 Ｑｙ２．

可以证明如下定理：

定理７ 问题ＴＥＭＥ可解，当且仅当“问题１”和“问
题２”均可解．

定理 ８ 求解“问题 ２”等价于求解 Ｆｑ上的 ＢＭＱ
问题．

证明 对于问题２，由 ＣａｙｌｅｙＨａｍｉｌｔｏｎ定理，可知 ｎ
×ｎ矩阵Ａ的任意次幂均能用Ａ０，…，Ａｎ－１线性表示．
所以可令：

Ｑｘ１＝∑
ｎ－１

ｉ＝０
ｘｉＱｉ１，Ｑｙ２＝∑

ｎ－１

ｊ＝０
ｙｊＱｊ２， ｘｉ，ｙｊ∈Ｆｑ

则有：

Ｂ＝Ｑｘ１ＭＱｙ２＝∑
ｎ－１

ｉ＝０
∑
ｎ－１

ｊ＝０
（ｘｉｙｊ）Ｑｉ１ＭＱｊ２

＝∑
ｎ－１

ｉ＝０
∑
ｎ－１

ｊ＝０
（ｘｉｙｊ）Ａｉｊ， Ａｉｊ＝Ｑｉ１ＭＱｊ２

将每个 ｎ×ｎ矩阵Ａｉｊ和Ｂ都按行线性化为ｎ２维向
量，则可得到 Ｆｑ上的ＢＭＱ方程组 Ｅ．Ｅ中共有２ｎ个变
量（ｘ０，…，ｘｎ－１，ｙ０，…，ｙｎ－１）和 ｍ个方程．其中：
ｍ＝Ｒａｎｋ（Ｆｑ［Ｑ１］ＭＦｑ［Ｑ２］）
＝Ｒａｎｋ（｛Ｑ０１，…，Ｑｎ－１１ ｝Ｍ｛Ｑ０２，…，Ｑｎ－１２ ｝）
＝Ｒａｎｋ（｛Ａｉｊ｝）

为 Ｆｑ上ｎ２维向量组｛Ａ００，Ａ０１，…，Ａ（ｎ－１）（ｎ－１）｝的秩．
由于 Ｑ１和 Ｑ２均为遍历矩阵，所以 Ｆｑ［Ｑ１］和 Ｆｑ

［Ｑ２］在矩阵加法和乘法下均做成 ｑｎ元有限域，因此 Ｂ１
＝［Ｑ０１，Ｑ１１，…，Ｑｎ－１１ ］和 Ｂ２＝［Ｑ０２，Ｑ１２，…，Ｑｎ－１２ ］分别做
成 Ｆｑ［Ｑ１］和 Ｆｑ［Ｑ２］关于 Ｆｑ的一组基．且 Ｑｘ１和 Ｑｙ２分
别由（ｘ０，…，ｘｎ－１）和（ｙ０，…，ｙｎ－１）唯一地确定；所以求
解问题２等价于求解方程组 Ｅ．即求解问题２等价于求
解 Ｆｑ上的ＢＭＱ问题． 证毕．

有限域上的 ＢＭＱ问题已被证明是 ＮＰ完全的．由
定理 ８，可知“问题 ２”也是 ＮＰ完全的．而求解问题
ＴＥＭＥ需要同时求解“问题１”和“问题２”．所以 ＴＥＭＥ问
题至少是ＮＰ完全的．目前针对 ＮＰ完全问题还没有多
项式时间的解法，因而基于ＴＥＭＥ问题构造相应的公钥
加密算法可以有效地抵抗量子攻击．
４．３ 基于问题ＴＥＭＥ的单向函数

由ＴＥＭＥ问题的困难性，可构造出如下单向函数
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ｆｍ（ｘ）．
定义 ６ 选定遍历矩阵 Ｑ１，Ｑ２∈ＭＦｑｎ×ｎ和 Ｍ∈

ＭＦｑｎ×ｎ＼｛０｝，并令：Ａ＝｛１，２，…，ｑｎ－１｝，Ｂ＝＜Ｑ１＞Ｍ
＜Ｑ２＞，则对任意的 ｍ＝Ｑａ１ＭＱｂ２∈Ｂ，由 ＴＥＭＥ可构造
出单向函数 ｆｍ（ｘ）：

ｆｍ：Ａ→Ｂ， ｆｍ（ｘ）＝Ｐｏｗｅｒ（ｘ，ｍ）＝Ｑｘａ１ＭＱｘｂ２
上面虽然给出了单向函数 ｆｍ（ｘ）的定义，但还有一

个关键问题需要解决；这就是在仅知道（Ｑ１，Ｑ２，Ｍ，ｘ，
ｍ∈＜Ｑ１＞Ｍ＜Ｑ２＞）而不知（ａ，ｂ）的情况下，如何计
算双侧乘幂 Ｐｏｗｅｒ（ｘ，ｍ）．因为矩阵乘法不满足结合
律，所以无法直接用乘幂的方法对 Ｐｏｗｅｒ（ｘ，ｍ）求值．
为此定义 Ｂ＝＜Ｑ１＞Ｍ＜Ｑ２＞中的二元运算，使：

ｍ１＝Ｑａ１ＭＱｂ２，ｍ２＝Ｑｃ１ＭＱｄ２∈Ｂ

ｍ１ｍ２＝Ｑａ＋ｃ１ ＭＱｂ＋ｄ２

利用运算，通过快速指数运算可得 Ｂ中 Ｐｏｗｅｒ
（ｘ，ｍ）的求值算法．

所以单向函数 ｆｍ（ｘ）实现的关键是，如何在 Ｑ１，
Ｑ２，Ｍ，ｍ１＝Ｑａ１ＭＱｂ２，ｍ２＝Ｑｃ１ＭＱｄ２∈Ｂ已知而ａ，ｂ，ｃ，ｄ
未知的情况下，快速计算 ｍ１ｍ２＝Ｑａ＋ｃ１ ＭＱｂ＋ｄ２ 的值．
令 Ｒａｎｋ（Ｂ）＝ｍ，则可求出 ｎ２维向量组 Ｂ＝＜Ｑ１＞Ｍ
＜Ｑ２＞的一个极大线性无关组：

Ｖ＝｛Ｑｉ１１ＭＱｊ１２，Ｑｉ２１ＭＱｊ２２，…，Ｑｉｍ１ＭＱｊｍ２｝，
ｉｋ，ｊｋ∈｛０，１，…，ｎ－１｝

由于 Ｂ中的任何向量均可由Ｖ线性表示，因此可
得求解 ｍ１ｍ２的算法如下：

（１）通过解 Ｆｑ中的线性方程组，求出λ１，λ２，…，λｍ
∈Ｆｑ，使：

ｍ１＝∑
ｍ

ｋ＝１
λｋ（Ｑｉｋ１ＭＱｊｋ２）

（２）计算：

ｍ１ｍ２＝Ｑｃ１ｍ１Ｑｄ２＝∑
ｍ

ｋ＝１
λｋ（Ｑｃ１Ｑｉｋ１ＭＱｊｋ２Ｑｄ２）

＝∑
ｍ

ｋ＝１
λｋ（Ｑｉｋ１ｍ２Ｑｊｋ２）

这样我们便完全实现了单向函数 ｆｍ（ｘ）．
５ 基于遍历矩阵的公钥加密方案

５．１ 加密组件

５．１．１ 消息认证码

令消息空间 Ｍｅｓｓａｇｅ＝｛０，１｝，密钥空间 ｍＫｅｙ＝
｛０，１｝ｍｌｅｎ，值域空间 Ｔａｇ＝｛０，１｝ｔｌｅｎ．

消息认证码是由一对算法组成 ＭＡＣ＝（Ｔ，Ｖ）．算
法Ｔ是ＭＡＣ生成算法，输入密钥 ｋ∈ｍＫｅｙ和消息ｘ∈
Ｍｅｓｓａｇｅ；输出字符串 Ｔ（ｋ，ｘ），其输出也称为标签
（ｔａｇ）；算法Ｖ是ＭＡＣ验证算法，输入密钥 ｋ∈ｍＫｅｙ、消
息 ｘ∈Ｍｅｓｓａｇｅ和标签τ∈Ｔａｇ；输出一个布尔值 Ｖ（ｋ，

ｘ，τ）∈（０，１），如果消息通过验证输出１，如果消息未通
过验证，输出０．

消息认证码要求对于所有的 ｋ∈ｍＫｅｙ和ｘ∈Ｍｅｓ
ｓａｇｅ，满足Ｖ（ｋ，ｘ，Ｔ（ｋ，ｘ））＝１．

这里所谓的ＭＡＣ的安全性是指：在选择消息攻击
下强的不可伪造性（ｓｕｆｃｍａ：ｓｔｒｏｎｇｅｘｉｓｔｅｎｔｉａｌｕｎｆｏｒｇｅａｂｉｌｉｔｙ
ｕｎｄｅｒｃｈｏｓｅｎｍｅｓｓａｇｅａｔｔａｃｋ）．在定义中要考虑一个实验
过程．在实验过程中，首先选择随机密钥 ｋ∈ｍＫｅｙ，密
钥对攻击者是保密的．但攻击者 Ｆ可以访问验证码生
成预言机Ｔｋ（·）和验证预言机 Ｖｋ（·）．最后如果攻击者
可以输出有效的消息标签对（ｘ，τ），并且其中的
ｘ没有查询过预言机Ｔｋ（·），则称攻击者可以伪造．
定义７ 令ＭＡＣ＝（Ｔ，Ｖ）为消息认证码方案，令 Ｆ

表示攻击者．考虑如下实验过程［１２］：
ＥｘｐｅｒｉｍｅｎｔＥＸＰｓｕｆｃｍａＭＡＣ，Ｆ

ｋ←
Ｒ
ｍＫｅｙ

（ｘ，τ）←ＦＴｋ（·），Ｖｋ（·，·）

ｉｆＶｋ（ｘ，τ）＝１并且 ｘ没有查询过预言机Ｔｋ（·）

ｒｅｔｕｒｎ１
ｅｌｓｅ

ｒｅｔｕｒｎ０

定义 Ｆ的在选择消息攻击下不可伪造的优势（ｓｕｆ
ｃｍａａｄｖａｎｔａｇｅ）为：

ＡｄｖｓｕｆｃｍａＭＡＣ，Ｆ＝Ｐｒ［ＥｘｐｓｕｆｃｍａＭＡＣ，Ｆ＝１］
对于任意的 ｔ，ｑｔ，μｔ，ｑｖ，和μｖ，定义消息认证码的

ｓｕｆｃｍａａｄｖａｎｔａｇｅ为：
ＡｄｖｓｕｆｃｍａＭＡＣ （ｔ，ｑｔ，μｔ，ｑｖ，μｖ）＝ｍａｘＦ ｛Ａｄｖ

ｓｕｆｃｍａ
ＭＡＣ，Ｆ｝

其中的最大值是所有这样的攻击者的优势最大

值：具有时间复杂度 ｔ，对验证码生成预言机进行最多
ｑｔ次查询，其查询结果的长度之和最多为μｔ位；对验证
预言机进行最多 ｑｖ次查询，其查询结果的长度之和最
多为μｖ位．
５．１．２ 对称加密

令 Ｍｅｓｓａｇｅ＝｛０，１｝，ｅＫｅｙ＝｛０，１｝ｅｌｅｎ，Ｃｉｐｈｅｒｔｅｘｔ＝
｛０，１｝，Ｃｏｉｎｓ＝｛０，１｝∞（无穷字符串集合）．

对称加密方案是由一对算法组成 ＳＹＭ＝（珋Ｅ，珚Ｄ）．
算法珋Ｅ是加密算法，输入密钥 ｋ∈ｅＫｅｙ、明文 ｘ∈Ｍｅｓ
ｓａｇｅ和随机位串ｒ∈Ｃｏｉｎｓ，输出密文珋Ｅ（ｋ，ｘ，ｒ）；算法珚Ｄ
是解密算法，输入密钥 ｋ∈ｅＫｅｙ和密文ｙ∈Ｃｉｐｈｅｒｔｅｘｔ，输
出珚Ｄ（ｋ，ｙ）∈Ｍｅｓｓａｇｅ∪｛ＢＡＤ｝，其中 ＢＡＤ表示密文是
无效的，即它不是对任何明文的加密结果．

对称加密方案要求对于所有的 ｘ∈Ｍｅｓｓａｇｅ，ｋ∈
ｅＫｅｙ和ｒ∈Ｃｏｉｎｓ，满足：

珚Ｄ（ｋ，珋Ｅ（ｋ，ｘ，ｒ））＝ｘ．
这里所谓的对称加密方案的安全性是指：对于分为发
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现和猜测两阶段的选择明文攻击下的不可区分性（ｉｎｄ
ｃｐａｆｇ：Ｉｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙｕｎｄｅｒｃｈｏｓｅｎｐｌａｉｎｔｅｘｔｆｉｎｄｇｕｅｓｓａｔ
ｔａｃｋ）．为了定义对称加密方案的安全性，我们假设攻击者
按照发现和猜测两个阶段的实验过程进行攻击．

定义８ 令 ＳＹＭ＝（珋Ｅ，珚Ｄ）为对称加密方案，令 Ａ
为攻击者，考虑如下实验过程［１３］：

ＥｘｐｅｒｉｍｅｎｔＥＸＰｉｎｄｃｐａｆｇＳＹＭ，Ａ

ｋ←
Ｒ
ｅＫｅｙ

（ｘ０，ｘ１，ｓ）←Ａ
珋Ｅ（ｋ，·）（ｆｉｎｄ）

ｂ←
Ｒ
｛０，１｝

ｙ←珋Ｅ（ｋ，ｘｂ）

珓ｂ←Ａ珋Ｅ（ｋ，·）（ｇｕｅｓｓ，ｙ，ｓ）
ｉｆ珓ｂ＝ｂ

ｔｈｅｎｒｅｔｕｒｎ１
ｅｌｓｅｒｅｔｕｒｎ０

定义攻击者 Ａ在选择明文的发现猜测过程中不可
区分性的优势（ｉｎｄｃｐａａｄｖａｎｔａｇｅ）为：

ＡｄｖｉｎｄｃｐａｆｇＳＹＭ，Ａ ＝２·Ｐｒ［ＥｘｐｉｎｄｃｐａｆｇＳＹＭ，Ａ ＝１］－１
对于任意的 ｔ，ｑ和μ，定义对称密码的 ｉｎｄｃｐａａｄ

ｖａｎｔａｇｅ为：
ＡｄｖｉｎｄｃｐａｆｇＳＹＭ （ｔ，ｑ，μ）＝ｍａｘＡ ｛Ａｄｖ

ｉｎｄｃｐａｆｇ
ＳＹＭ，Ａ｝

其中的最大值是所有这样的攻击者的优势最大值：具

有时间复杂度 ｔ，对加密预言机进行最多 ｑ次查询，其
查询结果的长度之和最多为μ位．
５．１．３ Ｈａｓｈ函数

令 Ｈ：ＭＦｑｎ×ｎ→（０，１）ｈＬｅｎ为一将矩阵表示成二进制
位串的Ｈａｓｈ函数．

为了保证基于遍历矩阵的公钥加密方案具有选择

密文攻击下的不可区分性，Ｈ应满足基于遍历矩阵的
ＯｒａｃｌｅＤｉｆｆｉｅＨｅｌｌｍａｎ假设．

定义 ９ 令 Ａ表示攻击者，考虑如下两个实验过
程［１２］：

ＥｘｐｅｒｉｍｅｎｔＥＸＰｏｄｈｒｅａｌＨ，Ａ

ｖ←
Ｒ
｛１，…，ｑｎ－１｝；Ｖ←Ｑｖ１ＭＱｖ２

ｕ←
Ｒ
｛１，…，ｑｎ－１｝；Ｕ←Ｑｕ１ＭＱｕ２

Ｗ←Ｈ（Ｑｕｖ１ＭＱｕｖ２）
Ｈｖ（Ｘ）＝Ｈ（ｆＸ（ｖ））（预言机）

ｂ←ＡＨｖ（·）（Ｕ，Ｖ，Ｗ）

ｒｅｔｕｒｎｂ
ＥｘｐｅｒｉｍｅｎｔＥＸＰｏｄｈｒａｎｄＨ，Ａ

ｖ←
Ｒ
｛１，…，ｑｎ－１｝；Ｖ←Ｑｖ１ＭＱｖ２

ｕ←
Ｒ
｛１，…，ｑｎ－１｝；Ｕ←Ｑｕ１ＭＱｕ２

Ｗ←
Ｒ
｛０，１｝ｈｌｅｎ

Ｈｖ（Ｘ）＝Ｈ（ｆＸ（ｖ））（预言机）

ｂ←ＡＨｖ（·）（Ｕ，Ｖ，Ｗ）

ｒｅｔｕｒｎｂ

上述实验中，攻击者 Ａ返回的ｂ的数值是这样确
定的：如果 Ｗ的指数是Ｕ、Ｖ的指数的乘积ｂ为１，否则
为０．

定义攻击者 Ａ攻击基于遍历矩阵的 ＯｒａｃｌｅＤｉｆｆｉｅ
Ｈｅｌｌｍａｎ问题的优势为：

ＡｄｖｏｄｈＨ，Ａ＝Ｐｒ［ＥＸＰｏｄｈｒｅａｌＨ，Ａ ＝１］－Ｐｒ［ＥＸＰｏｄｈｒａｎｄＨ，Ａ ＝１］
假设上述优势是可以忽略的．
定义９中的攻击者 Ａ可以访问预言机Ｈｖ（Ｘ）＝Ｈ

（ｆＸ（ｖ）），但是不能向预言机查询值 Ｑｕ１ＭＱｕ２．
５．２ 基于遍历矩阵的公钥加密方案

令ＳＹＭ＝（珋Ｅ，珚Ｄ）表示密钥长度为 ｅｌｅｎ的对称加密
方案．

令ＭＡＣ＝（Ｔ，Ｖ）表示密钥长度为 ｍｌｅｎ的消息认证
码．

令 Ｈ：ＭＦｑｎ×ｎ→（０，１）ｍｌｅｎ＋ｅｌｅｎ为一将矩阵表示成二进
制位串的Ｈａｓｈ函数．

令基于遍历矩阵的公钥加密方案为 ＥＭＰＥＳ＝（Ｅ，
Ｄ，Ｋ），其由密钥生成算法Ｋ、加密算法Ｅ和解密算法Ｄ
组成．

密钥生成算法Ｋ为：
ＡｌｇｏｒｉｔｈｍＫ
Ｂｅｇｉｎ

ｖ←｛１，…，ｑｎ－１｝

ｐｋ←Ｑｖ１ＭＱｖ２
ｓｋ←ｖ
ｒｅｔｕｒｎ（ｐｋ，ｓｋ）

Ｅｎｄ

加密算法 Ｅ为［１２］：
ＡｌｇｏｒｉｔｈｍＥ（ｐｋ＝Ｑｖ１ＭＱｖ２，ｘ）
Ｂｅｇｉｎ

ｕ←｛１，…，ｑｎ－１｝
Ｚ←ｆｐｋ（ｕ）＝Ｑｕｖ１ＭＱｕｖ２
Ｕ←Ｑｕ１ＭＱｕ２
ｈａｓｈ←Ｈ（Ｚ）
ｍａｃＫｅｙ←ｈａｓｈ［１．．ｍＬｅｎ］

ｅｎｃＫｅｙ←ｈａｓｈ［ｍＬｅｎ＋１．．ｍＬｅｎ＋ｅＬｅｎ］
ｅｎｃＭ←珋Ｅ（ｅｎｃＫｅｙ，ｘ）
ｔａｇ←Ｔ（ｍａｃＫｅｙ，ｅｎｃＭ）
ｙ←Ｕ

 

ｅｎｃＭ ｔａｇ
Ｒｅｔｒｕｎｙ

Ｅｎｄ

解密算法 Ｄ为［１２］：
ＡｌｇｏｒｉｔｈｍＤ（ｓｋ＝ｖ，ｙ）
Ｂｅｇｉｎ

Ｕ

 

ｅｎｃＭ ｔａｇ←ｙ
Ｚ←ｆＵ（ｓｋ）＝Ｑｕｖ１ＭＱｕｖ２
ｈａｓｈ←Ｈ（Ｚ）
ｍａｃＫｅｙ←ｈａｓｈ［１．．ｍＬｅｎ］
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ｅｎｃＫｅｙ←ｈａｓｈ［ｍＬｅｎ＋１．．ｍＬｅｎ＋ｅＬｅｎ］
ｉｆＶ（ｍａｃＫｅｙ，ｅｎｃＭ，ｔａｇ）＝０

ｔｈｅｎｒｅｔｕｒｎＢＡＤ
ｘ←珚Ｄ（ｅｎｃＫｅｙ，ｅｎｃＭ）
Ｒｅｔｒｕｎｘ

Ｅｎｄ

５．３ 方案的安全性

根据文献［１２］中的证明方法，可以证明如下定理：
定理 ９ 令 ＳＹＭ表示用到的对称加密方案，令

ＭＡＣ表示用到的消息认证方案，令 Ｈ表示用到的 Ｈａｓｈ
函数．令 ＥＭＰＥＳ（ＥｒｇｏｄｉｃＭａｔｒｉｃｅｓＰｕｂｌｉｃＫｅｙＥｎｃｒｙｐｔｉｏｎ
Ｓｃｈｅｍｅ）表示基于遍历矩阵的公钥加密方案，对于任意
的 ｔ，ｑ，μ和ｃ，攻击者进行选择密文攻击的优势为：

ＡｄｖｉｎｄｃｃａｆｇＥＭＰＥＳ （ｔ，ｑ，μ，ｃ）≤Ａｄｖ
ｉｎｄｃｐａｆｇ
ＳＹＭ （ｔ，０，０）

＋２·ＡｄｖｏｄｈＨ（ｔ，ｑ）
＋２·ＡｄｖｓｕｆｃｍａＭＡＣ （ｔ，１，ｃ，ｑ，μ）

即如果对称加密方案 ＳＹＭ和消息认证方案 ＭＡＣ
是安全的，函数 Ｈ满足基于遍历矩阵的 ＯｒａｃｌｅＤｉｆｆｉｅ
Ｈｅｌｌｍａｎ假设，那么ＥＭＰＥＳ是安全的．

ＥＭＰＥＳ方案由公钥推出私钥是一个ＴＥＭＥ问题，该
问题是ＮＰ完全的．因此本方案的安全性优于其于整数
分解问题、离散对数问题和椭圆曲线离散对数问题的

公钥密码．

６ 结束语

困难问题的构造是公钥密码的核心，直接关系到

所构造的公钥密码的安全性．本文提出了基于有限域
上遍历矩阵的双侧幂乘问题（ＴＥＭＥ）问题．并证明了其
求解难度至少是 ＮＰ完全的．所以基于 ＴＥＭＥ问题构造
新的公钥密码体制，其安全强度要高于目前所广泛使

用的公钥密码体制，这不但可以形成自主创新的公钥

密码技术，还可防范公钥密码系统所面临的量子计算

威胁．以此为基础，本文提出了基于遍历矩阵的公钥加
密方案，并在标准模型下证明了其安全性，即本方案具

有在选择密文攻击下的不可区分性（ＩＮＤＣＣＡ）．

参考文献：

［１］Ｗ Ｄｉｆｆｉｅ，ＭＥＨｅｌｌｍａｎ．Ｎｅｗｄｉｒｅｃｔｉｏｎｓｉｎｃｒｙｐｔｏｇｒａｐｈｙ［Ｊ］．
ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＴｈｅｏｒｙ，１９７６，２２（６）：６４４－
６５４．

［２］郭兴阳．基于攻击的数字签名安全性分析研究［Ｄ］．湖南
长沙：国防科学技术大学，２００６．４．

［３］钱海峰．若干数字签名方案的分析、设计与应用［Ｄ］．上
海：上海交通大学，２００６．６．

［４］ＰＷＳｈｏｒ．Ａｌｇｏｒｉｔｈｍｓｆｏｒｑｕａｎｔｕｍｃｏｍｐｕｔａｔｉｏｎ：ｄｉｓｃｒｅｔｅｌｏｇａ
ｒｉｔｈｍｓａｎｄｆａｃｔｏｒｉｎｇ［Ｊ］．ＳＩＡＭＪｏｕｒｎａｌｏｎＣｏｍｐｕｔｉｎｇ，１９９４，２６
（５）：１４８４－１５０９．

［５］ＪＰｒｏｏｓ，ＣＺａｌｋａ．Ｓｈｏｒ’ｓｄｉｓｃｒｅｔｅｌｏｇａｒｉｔｈｍｑｕａｎｔｕｍａｌｇｏｒｉｔｈｍ

ｆｏｒｅｌｌｉｐｔｉｃｃｕｒｖｅｓ［ＥＢ／ＯＬ］．ｈｔｔｐ：／／ａｒｘｉｖ．ｏｒｇ／ａｂｓ／ｑｕａｎｔｐｈ／
０３０１１４１，２００３１２５．

［６］ＴＧＤｒａｐｅｒ．Ａｄｄｉｔｉｏｎｏｎａｑｕａｎｔｕｍ ｃｏｍｐｕｔｅｒ［ＥＢ／ＯＬ］．
ｈｔｔｐ：／／ａｒｘｉｖ．ｏｒｇ／ａｂｓ／ｑｕａｎｔｐｈ／０００８０３３，２０００９７．

［７］ＬＭＫＶａｎｄｅｒｓｙｐｅｎ，ＭＳｔｅｆｆｅｎ，ＧＢｒｅｙｔａ，ＣＳＹａｎｎｏｎｉ，ＭＨ
Ｓｈｅｒｗｏｏｄ，ＩＬＣｈｕａｎｇ．ＥｘｐｅｒｉｍｅｎｔａｌｒｅａｌｉｚａｔｉｏｎｏｆＳｈｏｒ’ｓ
ｑｕａｎｔｕｍｆａｃｔｏｒｉｎｇａｌｇｏｒｉｔｈｍｕｓｉｎｇｎｕｃｌｅａｒｍａｇｎｅｔｉｃｒｅｓｏｎａｎｃｅ
［Ｊ］．Ｎａｔｕｒｅ，２００１，４１４（６８６６）：８８３－８８７．

［８］ＨＨｆｎｅｒ，Ｗ Ｈｓｅｌ，ＣＦＲｏｏｓ，ＪＢｅｎｈｅｌｍ，ＤＣｈｅｋａｌｋａｒ，Ｍ
Ｃｈｗａｌｌａ，ＴＫｂｅｒ，ＵＤＲａｐｏｌ，ＭＲｉｅｂｅ，ＰＯＳｃｈｍｉｄｔ，ＣＢｅｃｈ
ｅｒ，ＯＧｈｎｅ，ＷＤｒ，ＲＢｌａｔｔ．Ｓｃａｌａｂｌｅｍｕｌｔｉｐａｒｔｉｃｌｅｅｎｔａｎｇｌｅｍｅｎｔ
ｏｆｔｒａｐｐｅｄｉｏｎｓ［Ｊ］．Ｎａｔｕｒｅ，２００５，４３８（７０６８）：６４３－６４６．

［９］ＳＭｉｃａｌｉ，ＣＲａｃｋｏｆｆ，ＢＳｌｏａｎ．Ｔｈｅｎｏｔｉｏｎｏｆｓｅｃｕｒｉｔｙｆｏｒｐｒｏｂａ
ｂｉｌｉｓｔｉｃｃｒｙｐｔｏｓｙｓｔｅｍｓ［Ｊ］．ＳＩＡＭＪｏｕｒｎａｌｏｎＣｏｍｐｕｔｉｎｇ，１９８８，
１７（２）：４１２－４２６．

［１０］ＰＥＩＳｈｉｈｕｉ，ＺＨＡＯＨｏｎｇｗｅｉ，ＺＨＡＯＹｏｎｇｚｈｅ．Ｐｕｂｌｉｃｋｅｙ
ｃｒｙｐｔｏｇｒａｐｈｙｂａｓｅｄｏｎｅｒｇｏｄｉｃｍａｔｒｉｃｅｓｏｖｅｒｆｉｎｉｔｅｆｉｅｌｄ［Ｊ］．
ＷｕｈａｎＵｎｉｖｅｒｓｉｔｙＪｏｕｒｎａｌｏｆＮａｔｕｒａｌＳｃｉｅｎｃｅｓ，２００６，１１（６）：
１５２５－１５２８．

［１１］ＰｅｉＳｈｉｈｕｉ，ＺｈａｏＹｏｎｇｚｈｅ，ＺｈａｏＨｏｎｇｗｅｉ．Ｃｏｎｓｔｒｕｃｔｐｕｂｌｉｃ
ｋｅｙｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅｕｓｉｎｇｅｒｇｏｄｉｃｍａｔｒｉｃｅｓｏｖｅｒＧＦ（２）
［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ４ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＴｈｅ
ｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｓｏｆＭｏｄｅｌｓｏｆＣｏｍｐｕｔａｔｉｏｎ，ＴＡＭＣ２００７
［Ｃ］．Ｂｅｒｌｉｎ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００７．１８１－１８８．

［１２］ＭＡｂｄａｌｌａ，ＭＢｅｌｌａｒｅ，ＰＲｏｇａｗａｙ．ＴｈｅｏｒａｃｌｅＤｉｆｆｉｅＨｅｌｌｍａｎ
ａｓｓｕｍｐｔｉｏｎｓａｎｄａｎａｎａｌｙｓｉｓｏｆＤＨＩＥＳ［Ａ］．ＴｏｐｉｃｓｉｎＣｒｙｐｔｏｌ
ｏｇｙＣＴＲＳＡ２００１［Ｃ］．Ｂｅｒｌｉｎ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００１．１４３－
１５８．

［１３］ＭＢｅｌｌａｒｅ，ＡＤｅｓａｉ，ＥＪｏｋｉｐｉｉ，Ｐ．Ｒｏｇａｗａｙ．Ａｃｏｎｃｒｅｔｅｓｅｃｕｒｉ
ｔｙｔｒｅａｔｍｅｎｔｏｆｓｙｍｍｅｔｒｉｃｅｎｃｒｙｐｔｉｏｎ：ａｎａｌｙｓｉｓｏｆｔｈｅＤＥＳ
ｍｏｄｅｏｆｏｐｅｒａｔｉｏｎ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３８ｔｈＡｎｎｕａｌＳｙｍ
ｐｏｓｉｕｍｏｎＦｏｕｎｄａｔｉｏｎｓｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ［Ｃ］．ＬｏｓＡｌａｍｉ
ｔｏｓ：ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙＰｒｅｓｓ，１９９７．３９４－４０３．

作者简介：

裴士辉 男，１９６９年生于吉林省吉林市．博
士，吉林大学计算机科学与技术学院讲师，目前

在浙江工业大学软件学院从事博士后研究工作．
主要研究方向为应用密码学、无线传感器网络．
Ｅｍａｉｌ：ｐｅｉｓｈ＠ｊｌｕ．ｅｄｕ．ｃｎ

赵永哲（通讯作者） 男，１９６１年生于北京市．吉林大学计算机科
学与技术学院教授，主要研究方向为密码学，信息安全．
Ｅｍａｉｌ：ｙｏｎｇｚｈｅ＠ｊｌｕ．ｅｄｕ．ｃｎ

赵宏伟 男，１９６２年生于沈阳市，吉林大学计算机科学与技术学
院教授，博士生导师．主要研究方向为计算机应用技术．

３１９１第 ８ 期 裴士辉：基于遍历矩阵的公钥加密方案


